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エグゼクティブ・サマリー
ソフトウェアデファインドワイドエリアネットワー
ク（SD-WAN）は、今日の地理的に分散している企
業、特にアプリケーションのクラウド上での利用のた
めのクラウドファースト戦略を推進する企業にとっ
て、従来のルーター中心のWANよりも適しています。
組織が従来の専用線ネットワークを Silver Peak Unity 
EdgeConnectのような最新のソリューションである
ブロードバンドインターネットサービスで拡張または
置き換えを可能にすることにより、アプリケーション
のパフォーマンスを向上させ、ネットワーク /ビジネ
スの機敏性を向上させるだけでなく、関連する資産や
運用コストを削減します。しかし、これらの利益を実

現するには、セキュリティーにも対処するソリュー
ションが必要です。これは最低でも重要なアプリケー
ショントラフィックの機密性と完全性を確保するため
の十分な機能を組み込むことを意味します。しかし、
組織全体が本当に望んでいる、または必要としている
のは最低限のセキュリティでしょうか？

本稿では、今日の企業が SD-WAN採用を加速している
理由と、セキュリティを考慮した効果的なソリューショ
ンの必要性について説明します。次に、Silver Peakの
EdgeConnect SD-WANソリューションに組み込まれて
いる広範なセキュリティ機能について述べます。主要
な使用事例（SaaSアプリケーションと IaaSパフォー
マンスを向上させるインターネットブレイクアウトな
ど）と、ソフトウェア定義のコンピューティング環境（ア

Unity EdgeConnectが現代のWANに対して比類ないセキュ
リティを提供する仕組み

SD-WANセキュリ 
ティの課題の対処

SD-WANが提供する主な利点は、低コストのブロードバンドサービスを積極的に活用でき
ることです。ただし、ブロードバンドサービスは「プライベート」ではなく「パブリック」
なので、こうした接続を通過するアプリケーショントラフィックの機密性と整合性を保証
するために、高度なセキュリティ機能が必要です。
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プリケーションドリブンで、自動化を可能にするなど）
の主要原則の両方を考慮に入れることによって、今日
の企業の実際のセキュリティーおよびコンプライアン
スのニーズを満たすレベルまたはそれを超えるレベル
のセキュリティを提供する SD-WANソリューションの
結果をすぐに高く評価するようになるでしょう。

SD-WANが重要な理由
WANの主な仕事は、分散したユーザーを、業務に必
要なアプリケーションに接続することです。しかし、
アプリケーションは過去数年間で大幅に変化しまし
た。たとえば、分散 /中央集中型の企業データセンター
ではアプリケーションがホストされる主要な場所には
なっていません。実際、様々な組織でクラウドが受け
入れられている現在、特にデータセンター内の SaaS
アプリケーションの割合が着実に減少しています。

今日の多くのアプリケーションは、リアルタイムのピ
アツーピア通信を特徴としており、より高性能でメッ
シュ化された接続の必要性が高まっています。次に、
アプリケーションの多様化とデータ量の増大の両方を
代表するモノのインターネット（IoT）とビッグデー
タアプリケーションがあります。今日のWANは、こ
れらを、理想的には、それぞれを個々の特性 /ニーズ
に応じて（たとえば QoS、セキュリティに関連して）
処理することを保証し、個別の方法で処理できる必要
があります。

これらの変化がアプリケーション環境に及ぼす影響
は、エンタープライズWANの変化をもたらします。
従来の専用線接続オプション（マルチプロトコルラベ
ルスイッチングやMPLSなど）とルーティングプラク
ティス（特にバックホール）は、明らかに、クラウド
アプリケーション、インターネットトラフィックの急
増、ピアツーピアの相互接続には適していません。主
な欠点は、そのようなネットワークサービスやアーキ
テクチャの高コスト、パフォーマンス（特にインター
ネットやクラウドトラフィック）に対する悪影響、お

よびそれらが柔軟性に欠けるということです。最も基
本的な構成の変更以外のすべてを行うことは、ITに要
求される著しい速度とビジネスの俊敏性の観点からみ
て、まさに大変な作業となります。

それに比べ、SD-WANを使用すれば、企業はユーザー
がアプリケーションを利用する時、ブロードバンドイ
ンターネットサービスを含む複数の種類のネットワー
ク接続を活用することができます。しかし、エンター
プライズ向けWAN接続にブロードバンドサービスを
使用すると、新しいセキュリティ上の課題が発生し、
その対応を迫られます。最新の SD-WANソリューショ
ンは、アプリケーション主導のアプローチを促進する
ためWANの設定やその適用を含むWANの利用や管
理を行います。簡潔にまとめると、次のとおりです。

>	 アプリケーションのパフォーマンスと可用性の 
向上

>	 WANトータルな運用コスト（TCO）の削減 

>	 ネットワークとビジネスの機敏性の向上
>	 セキュリティーの強化（前述のとおり）2

「企業の IT担当幹部は、2018年ま
でにワークロードの 60％がクラウ
ド上で実行されることと予測してい
ます」 
- 451 Research1

バックホールとインターネットブ
レークアウト
バックホールの実践は、支店オフィスと企業本社
の間のWAN接続を経由してインターネット宛て
の支店アプリケーショントラフィックを本社に
ルーティングすることです。これにより、インター
ネットにルーティングされる前に、本社のサイト
に展開されているセキュリティ管理と対策の恩恵
を受けることができます。ただし、アプリケーショ
ントラフィックをバックホールすると、レイテン
シが追加されるため、パフォーマンスが低下しま
す。本稿では、ローカルのインターネットブレイ
クアウトと呼ばれる代替手段による、特定の支店
のアプリケーショントラフィックが発生する場所
からインターネットに直接ルーティングする方法
について記述します（例 WAN経由で本社を通る
必要なく、最終的にクラウドベースのアプリケー
ションに到達する前に、一元的に展開されたセ
キュリティツールを通過する等の手法）。
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セキュリティーが SD-WANの成
功にとって重要な理由
SD-WANの実装を検討している IT部門にとって、実
装を実現するための 1つの「紆余曲折」は、新しいア
プローチによって持ち込まれる、あるいはその新しい
アプローチに関連するいくつかのセキュリティ上の課
題と問題です。

たとえば、低コストの接続オプションとしてブロー
ドバンドインターネットを使用することは、SD-WAN
の大きな価値の一つです。しかし、ブロードバンド
は「プライベート」ではなく「パブリック」である
のが現実であり、そのような接続を横断するアプリ
ケーショントラフィックの機密性と整合性を確かな
ものにする機能が必要となります。また、SD-WAN
デバイスのインラインの利用は、少なくとも、従来
のWAN高速化装置がアウトオブパス構成で実装され
ているシナリオと比較した時に、それらを「危険に
さらす」ことを忘れてはなりません。

別の好例は、インターネットブレイクアウトを有効
にすることです。パフォーマンスを向上させ、バッ
クホールに必要な帯域幅（すなわちコスト）を削減
することは不可欠ですが、支店ユーザーとそのロー
カルネットワークもインターネットの無数の脅威に
直接さらされます。そのため、送信先を制限し、不
要な /迷惑な受信トラフィックをブロックし、脅威の
許可された /必要とされるトラフィックをフィルタリ
ングする方法が必要です。

しかし、全てのアプリケーションが同じというわけ
ではなく、あるウェブトラフィックは会社をウイル
ス、トロイの木馬、DDoS攻撃、およびその他の脆弱
性にさらすかもしれません。従って、ダイレクトの
インターネットブレイクアウトもまた安全である必
要があります。例えば、ウェブトラフィックのセキュ
リティーポリシーは次のように定義されます。

>	 salesforce.com、Office365、G-Suite、Box な ど、
既知の、信頼できるビジネス SaaSやウェブアプ
リケーションのトラフィックをすべてインター
ネットに直接送信する

>	 Facebook、Twitter、YouTube、Netflixなどの「在
宅の」で主に使われるアプリケーションを安全な
ウェブゲートウェイサービスに送信する

>	 ピアツーピアや、企業が取引を行っていない国からの
トラフィック、信頼されていない疑わしい未知のトラ
フィックをすべて、ハブまたは本社に置かれた次世
代ファイアウォールにバックホールする

このようなポリシーを実装するには、ウェブトラ
フィックを正確な宛先に細分化する必要があります。
アプリケーションセッションが確立されると、アプリ
ケーションの中断を招くフローを破棄することなく異
なる宛先にリダイレクトすることができないため、そ
のためには先頭のパケットでアプリケーションを識別
する必要があります。また、SaaSアプリケーション
が利用する IPアドレスの範囲はほぼ頻繁に変化する
ため、アドレステーブルの更新を自動化し、毎日更新
する必要があります。

図 1：最初のパケットでアプリケーションを識別できない旧来の SD-WANソリューションは、すべてのWebトラフィックをインターネットに直接送信するか、
支店を脆弱性をもたらすか、セキュリティチェックのために本部ベースのファイアウォールへのインターネット接続トラフィックをバックホールします。効率の
悪いバックホールは、レイテンシを増やし、アプリケーションのパフォーマンスに影響します。
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SD-WAN実装の成功にセキュリティが適用可能な追加
の領域は次のとおりです。

>	 異なるセキュリティ要件を持つアプリケーショ
ンを有効にして、同じ物理的接続を共有する

>	 SD-WANデバイスの安全で自動化されたプロビ
ジョニング、自動化されたセキュリティポリシー
の実施、安全な管理プレーンなど、迅速な展開と
効率的な管理を実現する

>	 アプリケーションの配置場所やアクセス元に関係
なく、アプリケーションの特定のセキュリティポ
リシーの一貫性のある適用を可能にする

Silver Peak EdgeConnectのご 
紹介
業界で最も完成度の高い SD-WANソリューションで
ある EdgeConnectは、アプリケーションのパフォー
マンスやセキュリティを犠牲にすることなく、パブ
リックのブロードバンドサービスを含むアプリケー
ションにユーザーが接続するためのあらゆるトランス
ポート技術の組み合わせの柔軟な利用を企業に提供し
ます。このソリューションの主な 3つのコンポーネン
トは次のとおりです。

>> EdgeConnectゼロタッチ物理アプライアンスまた
は仮想アプライアンス。組織の支社、中央サイト、
および /またはクラウドデータセンターで適用さ
れます

>> Unity Orchestrator。 、WAN全体の設定とオーケ
ストレーションを簡素化し、レガシーアプリケー
ションとクラウドアプリケーションの両方に前例

のない可視性を提供する集中管理システムです。
QoSおよびセキュリティポリシーは、中央で定義
され、SD-WAN内のすべてのアプライアンスに自
動的かつグローバルで適用され、業務効率を向上
させ、支店のセキュリティを危険にさらす可能性
のある人的ミスを最小限に抑えます

>	 Unity Boostこれはオプションのパフォーマンス
パックで、ITチームは、必要に応じて Orches-
tratorインターフェイスのボックスにチェックを
入れるだけで、Silver Peakの業界をリードする
WAN最適化機能を利用することができます

ソリューション全体に織り込まれているのは、 
SD-WAN実装に固有のセキュリティ上の課題と要件を
考慮した広範な機能セットです。

EdgeConnectがセキュアな 
SD-WANを提供する仕組み
EdgeConnectは、パブリックネットワークを通過す
るアプリケーショントラフィックの機密性を保証する
基本機能をはるかに上回る機能を有します。包括的な
セキュリティ機能は、データプレーン、管理プレーン、
パートナーの統合、コンプライアンスの 4つの重要
な領域にまたがり提供されます。その結果、より大き
なセキュリティリスクにさらされることなく、企業が
SD-WANアーキテクチャの利点（アプリケーションの
パフォーマンスの向上、WAN TCOの削減、ビジネス
の俊敏性の向上）を完全に実現するために必要なプロ
テクションが実現できます。

図 2：信頼できるウェブベースアプリケーションの安全なクラウドブレークアウトには、最初のパケットのアプリケーション分類が必要です。シルバーピークの
First-Packet iQは、アプリケーション固有のセキュリティポリシーに基づいたきめ細かなトラフィック管理により、SaaSおよびWebアプリケーションのパフォー
マンスを最大限に引き出し、脆弱性から支店を保護します。
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アプリケーションドリブンデータプレーンセ
キュリティ
アプリケーションが異なれば、セキュリティの観点か
ら（QoS、パフォーマンスの最適化、トンネルボンディ
ングポリシーなどの他の「視点」には言及しません）、
処理の方法についても、異なる扱いを受ける必要があ
ります。たとえば、センシティブなトランザクション
を処理する金融アプリケーションでは、コンプライア
ンス要件を満たすために使用されているトランスポー
トの種類にかかわらず暗号化が必要になることがあり
ますが、SaaSアプリケーションは独自のネイティブ
機能（TLSなど）に依存する可能性があります。した
がって、アプリケーションドリブン SD- WANにより、
ポリシーと構成設定をアプリケーションごとに実装す
ることが重要です。

EdgeConnectで利用できるこれらの関連するセキュ
リティ機能は次のとおりです。

データイントランジット保護： 基本（必須）機能。
EdgeConnectのデータパスは、AES 256ビット暗号
化を使用してアプリケーション /データの機密性を維
持する IPSecトンネルによって保護されています。自
動鍵ローテーションと統合メッセージ認証により、洗
練された攻撃者から保護され、送信される情報の書き
換えを回避します。

マイクロセグメント化： EdgeConnectは、仮想WAN
オーバーレイモデルを使用して、セキュリティポリ
シーやコントロールを含むそれぞれの処理をさまざま
なアプリケーションに使用できるようにします。また、

各オーバーレイには独自の暗号化トンネルが設定され
ているため、事実上、企業のデータセンターや支社ネッ
トワーク内だけでなく、WAN間で、組織全体で細か
いセグメンテーションが維持されるゼロトラストアー
キテクチャを実現することができます。この機能のメ
リットは、攻撃対象領域の縮小、過去の境界防御とな
る脅威の封じ込め、WANを通過するとき、他のすべ
てのタイプのトラフィックからの機密性の高い取引や
データ（クレジットカードや医療情報など）の分離を
意図（要件でない場合）する 規制 /基準の優れたサポー
トされることです。

ゾーンベースのファイアウォール： EdgeConnectは、
ネットワークを LANとWANにまたがるゾーンに分割
することにより、インフラストラクチャを保護します。
各ゾーンは、物理インターフェイス、VLANタグ付き
インターフェイス、または論理インターフェイスの集
合です。統合されたゾーンベースのステートフルファ
イアウォールにより、First-PacketiQ アプリケーショ
ン識別を利用して、特定のゾーンおよびマイクロセグ
メントへのアクセスを保護することができます。支店
オフィスのWANインフラストラクチャを統合するこ
とはもちろんのこと、支店オフィスからの安全なイン
ターネットブレイクアウトを実現することも不可欠で
す。EdgeConnectのゾーンベースのファイヤーウォー
ルは、不必要な、または許可されていないトラフィッ
クの支店ネットワークへの侵入をブロックすること
で、エンタープライズWANを強化します。デフォル
トでは、許可されるインバウンドセッションは、ブラ
ンチが開始した要求とコミュニケーションに対応する
応答だけです。また、ファイアウォール機能を次のよ
うな目的でも使用できます。

>	 アウトバウンド通信が、明示的に許可されている
（つまり、ポリシーにリストされている）アプリ /
サービスのみに制限されているアプリケーション
ホワイトリストポリシーを実施するのに役立てる

>	 既知の信頼できるアプリケーション（プリンター
や遠隔会議システムのリモート管理など）に対し
てインバウンドアクセスを許可する

DDoSの保護： 分散型サービス妨害（DDoS）攻撃の
頻度が高まるにつれて、影響を受ける可能性のある
すべてのサイトに対してコスト効率の高い防御を確
立することが不可欠です。EdgeConnectをブランチ
オフィスに展開すれば、DDosからの防御が可能とな
ります。ブロードバンド接続が DDoS攻撃にさらされ
た場合、EdgeConnectは他の利用可能な接続を動的に

図 3：Silver Peak EdgeConnect SD-WANソリューション
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活用して、アプリケーションパフォーマンスの低下や
SD-WANの管理性への影響なしに運用を継続します。
EdgeConnectは、問題のトラフィックを削除するだけ
でなく、ローカルネットワーク上および残りの動作中
のWANコネクション上のすべてのユーザーとシステ
ムを保護します。

データ・アット・レスト・プロテクション： Boost 
WAN最適化データ重複排除機能により EdgeConnect
アプライアンス内に存続するすべてのデータブロック
は、AES 128ビット暗号化によって保護 されます。

管理面とシステムレベルのセキュリティー
データプレーンの対応策ほど最優先事項ではありませ
んが、システムと管理プレーンのセキュリティも同様
に重要です。この領域に関連する EdgeConnectの機
能は次のとおりです。

セキュアなゼロタッチプロビジョニング： EdgeCon-
nectの価値提案の重要な機能に 各ロケーションに IT
のリソースを必要とせずに、迅速なインストールを可
能にするプラグアンドプレイ展開モデルがあります。
このプロセスのセキュリティは、2段階の認証および
認可手順の形式をとります。新しく接続された Edge-
Connectアプライアンスは、SD-WANのネットワー
クに追加される前に、構成情報とポリシーを受信し、
Silver Peak Cloudポータルで認証され、Orchestrator
を使用して IT管理者によって承認されます。さらに、
Orchestratorを使用して、特定のアプライアンス（た
とえば、盗難または他の方法で侵害された場合）のア
クセスを後で取り消すこともできます。その結果、既
存トラフィックがドロップされ、指定されたアプライ
アンスは設定情報をダウンロードしたり SD-WANに
参加できなくなります。

暗号化された管理コミュニケーション： EdgeConnect
アプライアンス、Orchestrator、Silver Peakクラウ
ドポータル、および管理者のWebブラウザ間のすべ
ての通信セッションは TLSで保護されています。さ
らに、すべての脆弱なプロトコル（例えば、SSLv2、
SSLv3）、脆弱なハッシュ（例えば、MD5）、脆弱な暗
号化アルゴリズム（例えば、DES、RC4）は、デフォ
ルトでは無効にされます。

システム・ハードニング： 管理 プレーン機能の誤用を
最小限に抑えるためのさまざまな機能が利用できます。

図 4：EdgeConnectは SD-WANを DDoS攻撃から保護し、トラフィックを代替転送サービスにルーティングして、アプリケーションのビジネス継続性を高めます。

Branch Office 

Attackers

100x DDoS Attack

Choked

No App
Degradation

Brown out due to 
DDoS on broadband link

EdgeConnect

1 ISP Cloud

ISP2 Cloud
MPLS

Broadband/Internet 1

インテリジェントでセキュアなト
ラフィックステアリング 
EdgeConnectの First-packet iQによるアプリケー
ションの分類は、Silver Peak SD-WANソリュー
ションにおいて重要な役割を果たします。セッ
ションの最初のパケットでアプリケーションを識
別することにより、WANリソースの効率的な使
用を保証するだけでなく、セキュリティポリシー
の実行の自動化に役立つアプリケーションドリブ
ンのトラフィック処理を実現します。たとえば、
First-packet iQは、信頼性の高い SaaSとWebト
ラフィックをインターネットに直接送信すること
ができます（パフォーマンスの影響やバックホー
ルのコストを回避します）。また、未知のまたは
信頼できないWebトラフィックを、より高度な
企業またはウェブベースのセキュリティサービス
にサービスチェイニングすることができます。前
述の SaaS IPアドレスの更新により、定義された
セキュリティポリシーに従ってアプリケーション
トラフィックが正しく転送されます。
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強力なユーザー認証と権限の付与

>	 ローカル、RADIUS、および TACACS +認証および
権限の付与のサポート

>	 読み取り専用ユーザーと管理者による役割ごとの
アクセス制御

>	 管理者アクセスを特定の IPアドレスまたはサブ
ネットセットに制限する Orchestratorのホワイト
リスト

Orchestratorと EdgeConnectの両方の広範なロギング

>> イベントログ /アラーム - メモリ、CPU、ネット
ワークインターフェイス、ルーティング、および
管理プレーンの接続に関するシステムエラーに対
するアラーム

>> しきい値超過アラート - メモリや帯域幅の使用率
が高いなど、緊急 /差し迫った状況を通知するた
めの設定可能な上昇および下限しきい値

>> 監査ログ - 利用可能な管理インタフェース（CLI、
WebUI、または REST API）のいずれかを介して実
行されたアクティビティへのすべてのアクセスを
追跡

>> Netflow /トラフィックログ -  Orchestrator内で
分析するための全ての（サンプリングされていな
い）フローデータをキャプチャする、またはサー

ドパーティ製のツール（SIEMなど）にストリー
ム配信できるようにする

セキュリティ技術のパートナーシップとサー
ビスの連携
サードパーティのセキュリティ製品とサービスは、
SD-WANソリューション全体の中で、重要なもう１つ
の部分です。EdgeConnectは、次のようにサードパー
ティのセキュリティテクノロジを SD-WANアーキテ
クチャに統合することを可能とします。

セキュリティパートナー： 多くの部署では、既存のセ
キュリティツールとインフラストラクチャが既に存在
し、多額の投資を行っています。さらに、セキュリティ
に関して言えば、単一のソリューションプロバイダー
がすべてを自ら行うことは現実的ではありません。脅
威、リスク、および対応するテクノロジーの範囲は、
大きすぎます。したがって、サードパーティのセキュ
リティソリューションを使用することは、望ましいど
ころか必要なのです。そのため、Silver Peakは（例
Check Point、Fortinet、Palo Alto Networks）、安全な
ウェブゲートウェイ（例 Zscaler）、安全な DNS（例 In-
foblox）などの、業界をリードする次世代ファイアウォー
ルを含むいくつかのソリューション領域をカバーする
テクノロジー・パートナーシップを結んでいます。3

サービス チェイニング： 企業の使いやすさ、自動化、
および柔軟性の目標にさらに近づけるため、Edge-

図 5：EdgeConnectにはステートフルなファイアウォールが統合され、Webゲートウェイと次世代のファイアウォールを保護するための簡素化されたサービス
チェイニングにより、支店向けに包括的なセキュリティソリューションが提供されます。

ISP Cloud

Branch Office 

Corporate
NG-Firewall

HQ/Hub

EdgeConnect
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Connectでは簡素化されたサービス チェイニングも
可能です。この機能により、管理者はドラッグ・アンド・
ドロップ・インターフェイスを利用して、Silver Peak
とパートナーのセキュリティ機能の組み合わせを論理
的に相互に絡み合わせることができます。いくつかの
簡単な（かつ強力な）例は次のとおりです。

>	 Zacalerクラウドベースのサービスを介したレイ
ヤ 7アクセスコントロール、脅威フィルタリン
グ、および分析（オプションで、Zscalerの複数
の接続ポイントにアクティブ /パッシブまたはア
クティブ /アクティブ接続を追加して信頼性を向
上）のためのインターネット向けのトラフィック
がルーティングされるサービスチェーン

>	 1つまたは複数のエンタープライズアプリケー
ションをローカルにホストしている一部の支店
で、EdgeConnectと次世代ファイアウォールが連
携しているサービスチェーン

>	 EdgeConnectと次世代ファイアウォールが地域
のハブ /オフィスに配置され、バックホールされ
ている信頼できないアプリケーションの高度な
セキュリティスクリーニングを提供するサービス
チェーン

セキュリティ認証とコンプライアンス
最後に重要なことは、EdgeConnectは、医療保険の
相互運用性と 説明責任に 関す る 法律（HIPAA ）、ク
レジットカード業界データ・セキュリティ標準（PCI 
DSS）4、上場企業会計改革および投資家保護法（SOX）

その他の、関連業界の規制に準拠し、お客様のこれら
の規制に沿ったネットワークの構築を容易にします。
その 1つの例は、連邦情報処理規格（FIPS 140-2）の
認証です。これは、サポートされている暗号機能の正
しい実装と障害処理の保証を提供します。5

これまでに説明したすべてのセキュリティ機能を持
ち、そのほとんどは複数の規制にまたがる複数の要件
に適用されます。たとえば、認証、認可、および監査
機能は、NIST Special Publication 800-53（連邦政府情
報システムおよび連邦組織のためのセキュリティ管理
策とプライバシー管理策）の基本要件であり、実際に
はそれを行使するすべての規制の基本要件です。注目
すべき点は、特に SD-WANソリューションの独自性
のために、EdgeConnectがマイクロセグメンテーショ
ンをサポートしていることです。ITチームは、暗号化
されたアプリケーション固有のオーバーレイを自由に
作成できるため、例えば、クレジット・トランザクショ
ンや関連するシステムを、PCI DSS準拠の取り組みの
範囲を大幅に縮小する手段として分類することができ
ます。

図 6：EdgeConnectは、企業がコンプライアンスの義務を果たすのを支援するために、WAN全体でマイクロセグメント化を拡張します。
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結論
SD-WANの多くの魅力的なメリットを十分に実現でき
るかどうかは、少なからず、セキュリティー上の問題、
課題、そのようなアプローチがもたらす機会を考慮し
たソリューションをもつか否かにかかっています。こ
の点で、Silver Peak EdgeConnectの広範なセキュリ
ティ機能は、トランスポートレベルの暗号化とメッ
セージ認証によって必要とされる最小限の保護レベル
をはるかに上回るセキュリティを提供します。堅牢な
データと管理プレーンのセキュリティ機能を多数のセ
キュリティ技術パートナーシップと組み合わせ、サー
ビスチェーンを簡素化することにより、EdgeConnect
は、今日の企業の 保護とコンプライアンスのニーズ
に合致した高度なセキュリティーを提供します。

シルバーピークの EdgeConnect SD-WANソリュー
ションの詳細情報については、こちらをクリックして
ください。

脚注
1. https://451research.com/blog/764-enterprise-it-
executives-expect-60-of-workloads-will-run-in-the-
cloud-by-2018

2. SD-WANが提供するアプリケーションのパフォーマ
ンス向上やその他のメリットの詳細については、こち
らをクリックしてください。

3.関連ソリューションの概要は、こちらでご覧いただ
けます。

4. EdgeConnectが PCI DSS 準拠をサポートする方法
の詳細については、こちらをクリックしてください。

5. FIPS 認定の状況の詳細については、こちらをクリッ
クしてください。
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